ZARZADZENIE NR 83/2015
Starosty Bielskiego
z dnia 30 grudnia 2015 roku

w sprawie: ochrony danych osobowych w Starostwie Powiatowym w Bielsku-
Bialej.

Na podstawie art. 34 ust. 1 oraz art. 35 ust. 2 ustawy z dnia 5 czerwca 1998
roku o samorzadzie powiatowym (t.j. Dz. U. z 2015 roku, poz. 1445), art. 36 ust. 1
i 2 oraz 36 a ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (t.j.
Dz. U. z 2014 roku, poz. 1182 z p6zn. zm.)

zarzadzam, co nastepuje:

Rozdzial 1
Postanowienia ogolne

§1

Zarzadzenie okre$la podziat odpowiedzialnos$ci, zadan i kompetencji w zakresie
ochrony danych osobowych w Starostwie Powiatowym w Bielsku-Biatej, tryb
1 sposob  sprawdzania  zgodnosci  przetwarzania danych  osobowych
z obowigzujacymi przepisami, zasady rejestracji zbiorow danych osobowych
I nadawania uprawnien.

§2

Przyjete w zarzadzeniu okreslenia oznaczajg:

1. ustawa — ustawg z dnia 29 sierpnia 1997 roku 0 ochronie danych

osobowych,
2. Administrator Danych Osobowych w Starostwie Powiatowym w Bielsku-
Biatej - Staroste Bielskiego - zwanego dalej ADO,

3. Administrator Bezpieczefstwa Informacji - osobe wskazang przez ADO
nadzorujaca caloksztatt zagadnien zwigzanych z ochrong danych osobowych
w Starostwie Powiatowym w Bielsku-Bialej — zwang dalej ABI,

4. Administrator Systemu Informatycznego - osobe wskazang przez ADO
odpowiedzialng za  funkcjonowanie  systeméw informatycznych
w Starostwie Powiatowym w Bielsku-Bialej — zwang dalej ASI,

Urzad - Starostwo Powiatowe w Bielsku-Bialej,
6. GIODO - Generalny Inspektor Ochrony Danych Osobowych.

o

§3

Zarzadzenie stosuje si¢ do przetwarzania danych osobowych w systemach
informatycznych oraz kartotekach, skorowidzach, ksiegach, wykazach i w innych
zbiorach ewidencyjnych komorek organizacyjnych urzedu.



Rozdzial 11
Odpowiedzialnos¢, zadania i kompetencje

§ 4

W celu organizacji zasad ochrony, zabezpieczenia i kontroli przetwarzania danych
osobowych ADO powotuje ABI.

§5

ABI odpowiada za:

1. zapewnianie przestrzegania przepisow o ochronie danych osobowych,
w szczegolnosci przez:

a) sprawdzanie zgodnoS$ci przetwarzania danych osobowych z przepisami
0 ochronie danych osobowych oraz opracowanie w tym zakresie
sprawozdania dla administratora danych (na wezwanie GIODO,
cyklicznych oraz doraznych),

b) nadzorowanie opracowania i aktualizowania dokumentacji - instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych i Polityki Bezpieczenstwa oraz przestrzegania zasad
w nich zawartych,

C) zapewnianie zapoznania oséb upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych,

d) opracowywanie planu sprawdzen zgodno$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych w urzedzie,

2. prowadzenie i aktualizowanie rejestru zbioréw danych o0sobowych
przetwarzanych w urzedzie oraz udostgpnianie rejestru na stronie
internetowej urzedu zgodnie z rozporzadzeniem Ministra Administracji
I Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu prowadzenia przez
administratora bezpieczenstwa informacji rejestru zbioréw danych (Dz. U.
z2015r., poz. 719),

3. realizacj¢ zadan okreslonych w rozporzadzeniu Ministra Administracji
I Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji
zadan w celu zapewnienia przestrzegania przepisOw o ochronie danych
osobowych przez administratora bezpieczenstwa informacji (Dz. U. z 2015r.,
poz. 745),

4. nadzor nad Dbezpieczenstwem danych osobowych przetwarzanych
w systemach informatycznych,

5. nadzor nad przestrzeganiem przez pracownikow zasad ochrony danych
osobowych obowigzujacych w urzedzie,

6. nadzor nad przeprowadzaniem w bezpieczny sposob napraw i konserwacji
sprzetu i oprogramowania stuzgcego do przetwarzania danych osobowych
lub bedacego no$nikiem danych osobowych,
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7. nadzér nad nadawaniem 1 odbieraniem uprawnien do systemow
informatycznych, na wniosek o0s6b upowaznionych do wnioskowania
0 uprawnienia,

8. koordynacje procesu reagowania na naruszenia lub proby naruszenia
bezpieczenstwa danych osobowych przetworzonych w systemach
informatycznych,

9. organizowanie szkolen dla oséb upowaznionych do korzystania z danych
osobowych przetwarzanych w systemach informatycznych,

10.monitorowanie zmian w przepisach prawnych dotyczacych sposobu
zabezpieczenia danych osobowych przetwarzanych w  systemach
informatycznych, dopasowywanie systemu do wymogéw prawnych,
tworzenie wewngetrznych unormowan (zarzadzen) w tym zakresie,

11.monitorowanie zalecen 1 interpretacji GIODO w zakresie ochrony danych
0sobowych i rozpowszechnianie ich w urzedzie,

12.nadz6r nad prowadzeniem ewidencji osob zatrudnionych przy przetwarzaniu
danych osobowych w systemach informatycznych 1 ich identyfikatorow,

13.przygotowywanie upowaznien do przetwarzania danych osobowych oraz
prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych
osobowych,

14.przeszkolenie os6b przyjmowanych do pracy na stanowiska zwigzane
z obstuga systemoéw informatycznych stuzacych do przetwarzania danych
osobowych,

15.zabezpieczenie urzadzen 1 systemoéw informatycznych stuzacych do
przetwarzania danych osobowych, zasilanych energig elektryczna, przed
utratag tych danych spowodowanych awarig zasilania lub zakloceniami
w sieci zasilajacej.

§6

ABI realizujgc zadania w zakresie ochrony danych osobowych podlega
bezposrednio ADO.

§7

Do pomocy przy realizacji zadan okreslonych w § 5 powotuje si¢ Zastepce ABI.

§8

1. W celu zabezpieczenia funkcjonowania sieci informatycznej, systemow
informatycznych oraz sprzetu informatycznego powotuje si¢ ASI.

2. ASI jest odpowiedzialny za bezpieczenstwo danych osobowych w systemie
informatycznym, w tym w szczegdlnosci za przeciwdziatanie dostepowi osob
nieuprawnionych do systemu, w ktorym przetwarzane sg dane osobowe oraz za
podejmowanie odpowiednich dziatah w przypadku wykrycia naruszen
zabezpieczen w systemie.



3. ASI wykonuje nastepujace zadania:

a)
b)
c)

d)
e)

f)
9)

h)

)

wspoélpracuje z ABI w zakresie ochrony danych osobowych w systemach
informatycznych urzedu,

wykonuje postanowienia instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych,

tworzy i nadzoruje mechanizm kontroli przetwarzania danych
w systemach informatycznych urzedu,

okresla sposob przeptywu danych pomiedzy poszczegdlnymi systemami,
okresla $rodki techniczne niezbedne do zapewnienia poufnosci
I integralnosci przetwarzanych danych,

odpowiada za wlasciwe zabezpieczenie kopii zapasowych,

podejmuje odpowiednie dzialania w przypadku wykrycia naruszen
W systemie zabezpieczen,

analizuje prace systemow informatycznych przetwarzajacych dane
osobowe w celu wykrycia potencjalnych zagrozen dla przetwarzania
danych,

nadzoruje proces monitorowania sieci pod katem zabezpieczenia przed
dostepem o0s6b nieupowaznionych,

dopuszcza do eksploatacji nowy system informatyczny do przetwarzania
danych osobowych.

§9

Za przestrzeganie w komorkach organizacyjnych urzedu przepiséw ustawy

odpowiadaja kierownicy tych komorek.

2. Do

obowigzkow  kierownikow  komorek  organizacyjnych  nalezy

W szczegdlnosci:

a)
b)

c)
d)

f)

9)

wykonywanie zalecen ABI w zakresie ochrony danych osobowych
w systemach informatycznych im podlegtych,

wdrazanie 1 nadzorowanie przestrzegania instrukcji zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych
w podlegtej komorce organizacyjnej,

zidentyfikowanie w zasobach podlegtej jednostki organizacyjnej zbiorow
danych osobowych,

poinformowanie ADO o potrzebie rejestracji zbiorow danych osobowych
zidentyfikowanych w podlegltej komorce organizacyjnej, aktualizacja
informacji  zawartych w zbiorach danych osobowych, poprzez
sporzadzanie wnioskéw o rejestracje¢ / aktualizacje zbioréw danych
osobowych,

wystepowanie do ADO z wnioskiem o upowaznienie 0osob do pracy przy
przetwarzaniu danych osobowych na zasadach zawartych w niniejszym
zarzadzeniu,

wystepowanie z wnioskiem o aktualizacje, wycofanie upowaznienia do
przetwarzania danych osobowych,

zapoznanie 0sob zatrudnionych przy przetwarzaniu danych osobowych
Z przepisami obowigzujacymi w tym zakresie,



h)

i)
)
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staly nadzor nad przetwarzaniem danych osobowych w podlegtej sobie
komorce organizacyjnej, w szczegdlnosci nad zabezpieczeniem danych
osobowych przed dostgpem o0sOb nieupowaznionych, przejeciem przez
osobe nieuprawniong, uszkodzeniem i zniszczeniem,

zgltaszanie do ABI potrzeb w zakresie szkolen podlegtych pracownikéw,
sktadanie wyjasnien podczas prowadzonego w komorce organizacyjnej
sprawdzenia zgodnosci przetwarzania danych osobowych
z obowigzujgcymi w tym zakresie przepisami.

§ 10

Pracownicy urzedu, upowaznieni do przetwarzania danych osobowych sa
zobowigzani do:

1.

Scistego przestrzegania przepisow o ochronie danych osobowych, w tym
zalecen zawartych w instrukcji zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych i Polityki Bezpieczenstwa
obowiazujacej w urzedzie,

zachowania w tajemnicy danych osobowych do ktorych przetwarzania
zostali upowaznieni oraz sposobdw ich zabezpieczenia,

zmiany nie rzadziej niz co 30 dni hasta uwierzytelniajacego uzytkownika
przetwarzajacego dane w systemie informatycznym,

szczegblnej ochrony miejsca przetwarzania danych przed dostgpem oséb
nieupowaznionych w celu uniknigcia zainstalowania oprogramowania,
ktore spowoduje przejecie przez osobe nieuprawniong danych stuzacych
uwierzytelnieniu (identyfikatora i hasta) lub podigczenia w tym celu
w sposob niezauwazony odpowiednich urzadzen nazywanych
keyloggerami,

dopilnowania aby ekran monitora stanowiska informatycznego
wykorzystywanego do przetwarzania danych osobowych byl ustawiony
W sposob uniemozliwiajacy wglad do niego osobom do tego
nieuprawnionym,

kazdorazowego zamykania pomieszczen stuzbowych, w przypadku
czasowego opuszczenia stanowiska pracy, w ktérych przetwarzane sa
w formie papierowej dane osobowe 1 nie pozostawiania w nich osob
nieuprawnionych, w celu uniemozliwienia wgladu do tych danych albo
ich zabrania,

po zakonczeniu pracy usuni¢cia z biurek dokumentow zawierajacych
dane osobowe 1 =zabezpieczenie ich przed dostgpem 0séb
nieuprawnionych,

wykonywania kopii zapasowych zbiorow przetwarzanych danych,
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9. zglaszania kierownikowi komorki organizacyjnej wszelkich awarii,
uszkodzen sprzgtu informatycznego, za pomoca ktérego sg przetwarzane
dane osobowe,

10. udzialu w organizowanych szkoleniach z zakresu ochrony danych
osobowych.

Rozdzial 111
Tryb i sposob sprawdzania zgodnosci przetwarzania danych osobowych
z obowigzujacymi przepisami

§11

Sprawdzanie, o ktorym mowa w § 5 pkt 1 lit a czgsci II, przeprowadzane jest
w trybie:

a) sprawdzenia planowanego - wedtug planu sprawdzen,

b) sprawdzenia doraznego, w przypadku nieprzewidzianym w planie
sprawdzen, w sytuacji powzigcia przez ABl wiadomos$ci o naruszeniu
ochrony danych osobowych lub uzasadnionego podejrzenia wystgpienia
takich naruszen,

c) art. 19 b ust. 1 ustawy - w przypadku zwrocenia si¢ o dokonanie
sprawdzenia przez GIODO.

§ 12

Plan sprawdzen okresla przedmiot, zakres oraz termin przeprowadzenia
poszczego6lnych sprawdzen oraz sposob 1 zakres ich dokumentowania.

§ 13

ABI w planie sprawdzen uwzglednia w szczeg6lnosci zbiory danych osobowych
I systemy informatyczne stuzace do przetwarzania danych osobowych oraz
koniecznos$¢ weryfikacji zgodnos$ci przetwarzania danych osobowych:
a) z zasadami przetwarzania danych osobowych, o ktérych mowa w ustawie,
b) z zasadami dotyczacymi zabezpieczania danych osobowych, o ktérych
mowa W ustawie,
c) z zasadami przekazywania danych osobowych, o ktorych mowa
W ustawie, z obowigzkiem zglaszania zbioru danych osobowych do
rejestracji i jego aktualizacji, o ktorych mowa w ustawie.

§ 14

1. Plan sprawozdan jest przygotowany przez ABI na okres jednego roku
kalendarzowego.
2. Plan sprawdzen jest przedstawiany ADO nie p6zniej niz na dwa tygodnie przed
dniem rozpoczecia okresu objetego planem.



.
§ 15

Sprawdzenie dorazne jest przeprowadzane niezwlocznie po powzigciu wiadomosci
przez ABI o naruszeniu ochrony danych osobowych lub uzasadnionym podejrzeniu
takiego naruszenia.

§ 16

ABI zawiadamia ADO o rozpoczeciu sprawdzenia doraznego lub sprawdzenia
w trybie, o ktorym mowa w art. 19 b ust. 1 ustawy, przed podjeciem pierwszej
czynnosci w toku sprawdzania.

§17

ABI dokumentuje czynnos$ci przeprowadzone w toku sprawdzenia, w zakresie
niezb¢ednym do oceny zgodno$ci przetwarzania danych osobowych z przepisami
0 ochronie danych osobowych oraz do opracowania sprawozdania.

§18

Dokumentowanie czynno$ci w toku sprawdzenia moze polega¢ w szczego6lnosci na
realizacji zadan okreSlonych w rozporzadzeniu Ministra Administracji
1 Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i1 sposobu realizacji zadah
w celu zapewnienia przestrzegania przepisOw o ochronie danych osobowych przez
administratora bezpieczenstwa informacji (Dz. U. z 2015r., poz. 745).

§19

W systemie informatycznym stuzacym do przetwarzania lub zabezpieczania danych
osobowych czynnosci ABI moga by¢ wykonywane przy udziale oséb
upowaznionych do przetwarzania danych osobowych, w szczegdlnoSci osoby
zarzadzajacej tym systemem.

§ 20
Osoba odpowiedzialna za przetwarzanie danych osobowych, ktorej dotyczy
sprawdzenie, bierze udzial w sprawdzeniu lub umozliwia ABI przeprowadzenie
czynnosci w toku sprawdzenia.

§ 21

ABI zawiadamia kierownika komorki organizacyjnej 0 zakresie planowanych
czynnosci W terminie co najmniej 7 dni przed dniem przeprowadzenia czynnosci.
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§ 22

Zawiadomienia nie przekazuje si¢ w przypadku:

a) sprawdzenia doraznego, jezeli niezwloczne rozpoczecie sprawdzenia jest
niezbedne do przywrdcenia stanu zgodnego z prawem lub weryfikacji, czy
naruszenie miato miejsce,

b) sprawdzenia, o ktorego dokonanie zwrdcit si¢ Generalny Inspektor, jezeli na
zawiadomienie nie pozwala wyznaczony przez niego termin,

c) jezeli kierownik komorki organizacyjnej posiada informacje, o ktorych mowa
w ust. b.

§ 23

Do wykonywania czynno$ci realizowanych w toku sprawdzenia ABI moze
korzysta¢ z pomocy zespotu auditorow wewnetrznych ISO.

§ 24

Po zakonczeniu sprawdzenia ABI przygotowuje sprawozdanie (w wersji papierowej
lub elektronicznej).

§ 25

ABI przekazuje ADO sprawozdanie:
a) ze sprawdzenia planowego — nie pdzniej niz w terminie 30 dni od
zakonczenia sprawdzenia,
b) ze sprawdzenia doraznego — niezwlocznie po zakonczeniu sprawdzenia,
C) ze sprawdzenia, o ktorego dokonanie zwrécit sie¢ GIODO — zachowujac
termin wskazany przez GIODO zgodnie z art. 19 b ust. 1 ustawy.

Rozdzial IV
Rejestracja zbioréow danych osobowych

§ 26

1. Zgloszeniu do rejestracji GIODO podlegaja zbiory zawierajace dane,
o ktorych mowa w art. 27 ust. 1 ustawy.

2. Wzor wniosku o rejestracje zbiorow danych osobowych, o ktérych mowa
w § 26 pkt 1 niniejszego zarzadzenia, zostal okreslony w zalaczniku do
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
11 grudnia 2008 roku w sprawie wzoru zgloszenia zbioru danych do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz. U. z 2008 r. Nr
229, p0z.1536).

3. Wpis nowego zbioru do rejestru zbiorow danych osobowych przetwarzanych
w urzegdzie jest dokonywany na podstawie pisemnego wniosku stanowigcego
zalacznik Nr 1 do niniejszego zarzadzenia.
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4. Informacje zawarte w rejestrze zbiorow danych osobowych przetwarzanych
w urzedzie oraz sposdb udostepniania rejestru okresla rozporzadzenie Ministra
Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbiorow
danych (Dz. U. z 2015 ., poz. 719).

5. Whnioski o zgloszenie do rejestracji GIODO oraz wpis nowego zbioru do rejestru
zbiorow danych osobowych przetwarzanych w urzedzie sg przekazywane do ABI
w wersji papierowej lub elektronicznej.

§ 27

Zwolnienie z obowigzku zgloszenia zbioru danych osobowych do rejestracji
GIODO, ktoére dotyczy zbioréw wskazanych w art. 43 ust. 1 ustawy, nie zwalnia
uzytkownikow danych od zabezpieczenia ich przed nieuprawnionym dostepem lub
utrata.

Rozdzial V
Nadawanie uprawnien

§ 28

1. Do przetwarzania danych osobowych mogg by¢ dopuszczone wytacznie osoby
upowaznione.

2. Upowaznienia do przetwarzania danych osobowych w Starostwie Powiatowym
w Bielsku-Biatej nadaje ADO.

3. Kierownicy komorek organizacyjnych urzgdu wystepuja  pisemnie
0 upowaznienie pracownikow lub innej osoby (np. stazysty, praktykanta) do
przetwarzania danych osobowych.

4. Wzoér wniosku o przygotowanie upowaznienia do przetwarzania danych
osobowych stanowi Zatgcznik Nr 2 do niniejszego zarzadzenia.

5. Upowaznienie do przetwarzania danych osobowych przygotowywane jest
w 3 egzemplarzach.

6. Wzor upowaznienia stanowi Zatgcznik Nr 3 do niniejszego zarzadzenia.

7. Rejestr os6b upowaznionych do przetwarzania danych osobowych w urzedzie
prowadzony jest w formie elektronicznej.

8. Kierownicy komoérek organizacyjnych maja wglad do rejestru elektronicznego
oraz dokonujg biezacej weryfikacji zapisOw w rejestrze.

9. Na podstawie otrzymanych  upowaznien = ABI prowadzi rejestr kont
uzytkownikow w systemach informatycznych zgodnie ze wzorem zawartym
w zalaczniku do Polityki Bezpieczenstwa.

10. W przypadku wystgpienia koniecznosci aktualizacji lub wycofania
upowaznienia obowigzuje wzoOr wniosku stanowigcy Zalacznik Nr 2 do
niniejszego zarzadzenia.

11. W przypadku rozwigzania stosunku pracy z pracownikiem upowaznionym traci
moc upowaznienie.
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12. ABI w przypadku rozwigzania umowy (otrzymania wniosku o cofni¢cie
uprawnien) blokuje konto uzytkownika w systemach informatycznych
(adnotacja w rejestrze stanowigcym Zatacznik do Polityki Bezpieczenstwa).

Rozdzial VI
Postanowienia koncowe

§ 29

W sprawach nieuregulowanych w niniejszym zarzgdzeniu maja zastosowanie
przepisy ustawy oraz wydanej na jej podstawie akty wykonawcze.

§ 30

Wykonanie zarzadzenia powierzam Naczelnikowi Wydzialu Organizacji
I Nadzoru.

§ 31
Nadzoér nad wykonaniem zarzgdzenia powierzam Sekretarzowi Powiatu.

§ 32
Traci moc Zarzadzenie Nr 64/2013 Starosty Bielskiego z dnia 30 grudnia 2013 roku
w sprawie: ochrony danych osobowych w Starostwie Powiatowym w Bielsku-
Biate;.

§ 33

Zarzadzenie wchodzi w zycie z dniem podpisania.

STAROSTA

Andrzej Plonka



