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ZARZADZENIE Nr %8 12018
Starosty Bielskiego
z dnia L% sierpnia 2018 r.

w sprawie:  wytycznych w zakresie ustalenia systemu zarzadzania ryzykiem
w jednostkach organizacyjnych Powiatu Bielskiego.

Na podstawie art. 35 ust. 2 z dnia 5 czerwca 1998 roku o samorzadzie
powiatowym (t.j. z 2018 r. Dz. U. poz. 995 z p6zn. zm.) w zwiazku z art. 69 ust. 1 pkt
2 ustawy z dnia 27 sierpnia 2009 roku o finansach publicznych (tj. z 2017 r. Dz. U.
poz. 2077 ze zm.) oraz art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych)

~

zarzadzam, co nastepuje:

ROZDZIAL 1

Postanowienia ogéine

§1

Celem zapewnienia funkcjonowania adekwatnej, skutecznej i efektywnej kontroli
zarzadczej wprowadzam wytyczne w zakresie wdrozenia systemu zarzgdzania
ryzykiem w jednostkach organizacyjnych Powiatu Bielskiego.

§2

Ponizsze wytyczne stanowig standardy postepowania przy wyznaczaniu celéw
i zadan, czynnosci przetwarzania oraz zarzgdzaniu ryzykiem.

§3 .
Uzyte w niniejszym zarzadzeniu okreslenia majg nastepujace znaczenie:

a) jednostka — jednostka organizacyjna Powiatu Bielskiego;

b) ryzyko — prawdopodobienstwo wystapienia zdarzenia, ktére moze miec
negatywny wplyw na osiagniecie zamierzonych celéw i wykonywanie zadan.
Ryzyko mierzone jest sitg skutku oddziatywania oraz prawdopodobienistwem
jego wystapienia;



c)

d)

k)

zarzadzanie ryzykiem — realizowany przez dyrektora jednostki proces
identyfikacji ryzyka, oceny i przeciwdziatania ryzyku; proces ten obejmuje
takze monitorowanie ryzyka i $rodkéw zaradczych podejmowanych w celu
jego ograniczenia;

wtasciciel ryzyka — osoba odpowiedzialna za wiasciwg realizacje zadania
o zidentyfikowanych ryzykach;

prawdopodobienstwo wystagpienia ryzyka — czestotliwo$¢ wystapienia
zdarzenia objetego ryzykiem;

skutek wystgpienia ryzyka — wptyw na zrealizowanie zadania / osiggniecie
celéw spowodowany przez zdarzenie objete ryzykiem;

akceptowalny poziom ryzyka — ustalony w zarzadzeniu poziom istotnosci
ryzyka, przy ktorym nie jest wymagane podejmowanie dziatan
przeciwdziatajgcych ryzyku;

ryzyko nieodigczne (wrodzone) - ryzyko wystepujgce bez stosowania
jakichkolwiek mechanizméw kontrolnych, ktére ograniczajg to ryzyko;

ryzyko rezyduaine (szczatkowe) — ryzyko wystepujace po wprowadzeniu
mechanizmow kontrolnych, ktére ograniczajg to ryzyko;

zadanie — fragment ztozonej pracy, ktéra jest wykonywana przez jednostke
przy wykorzystaniu dostgpnych zasobéw. Zadania te to procesy gtéwne —
stanowigce istote funkcjonowania jednostki oraz procesy pomocnicze —
dotyczace wspierania proceséw gtéwnych, zarzadzania jednostka,
zaopatrywania w niezbedne zasoby;

cel — efekt jaki chce sie osiggna¢ poprzez realizacje zadania, to do czego sie
dazy, co chce si¢ osiggng¢. Zgodnie z zasadg SMART cel powinien by¢
szczegotowy (zawierajgcy konkretny przekaz), mierzalny (aby mozna go byto
zmierzy¢, wyraziC liczbowo jego realizacje), atrakcyjny (motywujacy do
dziatania), realistyczny (mozliwy do osiagniecia), terminowy (okreslony
€Czasowo);

czynnos$¢ przetwarzania — zespot powigzanych ze soba dziatan, ktére mozna
okreslic w sposob zbiorczy, w zwiazku z celem, w jakim te czynnosci sg
podejmowane;

m) proces - zestaw powigzanych ze soba lub oddziatujgcych na siebie dziatan,

n)

0)

p)

ktore przeksztaicajg dane wejsciowe w dane wyjsciowe:

zagrozenie (opis ryzyka) — zdarzenie, ktdérego wystgpienie moze mieé
negatywny wplyw na realizacje zatozonych celéw i zadan albo wywotac
naruszenie praw lub wolnoséci oséb fizycznych;

podatnos$¢ (przyczyna ryzyka) — przyczyna wystepowania zagrozenia, stabosé
lub luka w jednostce, ktéra moze by¢ wykorzystana przez zagrozenie
prowadzac do strat;

dyrektor — dyrektor/kierownik jednostki organizacyjnej Powiatu Bielskiego.



ROZDZIAL 2

System zarzadzania ryzykiem

§4
. System kontroli zarzadczej bazuje m.in. na systemie zarzadzania ryzykiem.

. Celem zarzadzania ryzykiem w jednostce jest:

a) usprawnienie procesu planowania,

b) zwigkszenie prawdopodobienstwa realizacji zadan i osiggania celéw,

c) zapewnienie odpowiednich mechanizméw kontroli zarzadczej,

d) zapewnienie dyrektorowi jednostki wczesnej informacji o zagrozeniach dla
realizacji wyznaczonych celéw i zadan,

e) zapewnienie bezpieczenstwa danych osobowych.

. System zarzgdzania ryzykiem zawiera:

a) okreslenie czynnosci przetwarzania (procesow);

b) okreslenie celdéw i zadan, monitorowanie i ocene ich realizacji;
c) identyfikacje ryzyka;

d) analize ryzyka;

e) reakcje na ryzyko;

f) monitorowanie ryzyka.

. Zarzadzanie ryzykiem w jednostce ma przyczyni¢ sie do poprawy we wszystkich
obszarach zarzadzania oraz ograniczy¢ ewentualne negatywne skutki zdarzen do
akceptowalnego poziomu, w szczegélnosci w zakresie zgodnego z prawem
realizowania zadan jednostki, efektywnego zarzadzania zasobami, zapewnienia
ochrony majatku i efektywnosci finansowej wykonywania planu finansowego
jednostki oraz ochrony wizerunku jednostki.

. Zarzadzanie ryzykiem obejmuje wszystkie zadania realizowane przez jednostke.

ROZDZIAL 3

Okreslenie czynnosci przetwarzania (procesow)

§5

. Czynnoéci przetwarzania zgodnie z wytycznymi polskiego organu nadzorczego
oraz w kontekscie obowiazku okreSlonego w art. 30 ust. 1 ogdlnego
rozporzadzenia o ochronie danych nalezy rozumie¢ jako zespot powiazanych ze
soba dziatan, ktdére mozna okresli¢ w sposéb zbiorczy, w zwiazku z celem, w jakim
te czynnosci sa podejmowane.



2. Na podstawie analizy czynnosci przetwarzania nalezy zidentyfikowaé procesy,

,

w ktorych dane sa przetwarzane. Procesy sg zestawem powigzanych ze soba lub
oddziatujacych na siebie dziatan, ktore przeksztatcajg dane wejsciowe w dane
wyjsciowe. W zwiazku z tym mozna wyrozni¢ dwa rodzaje procesdéw — procesy
operacyjne (gtdwne) zwigzane z obstugg klienta oraz procesy wspomagajgce
procesy operacyjne.

. Czynnoéci  zidentyfikowane na potrzeby stworzenia rejestru czynnosci

przetwarzania sg rownowazne z procesami przetwarzania i s przedmiotem oceny
ryzyka naruszenia praw i wolnosci os6b fizycznych.

. W celu ustalenia listy proceséw (czynnosci) rekomenduje sie wykonanie

nastepujgcych krokow:
a) identyfikacja gtobwnych $wiadczonych ustug;

b) identyfikacja zadan, realizowanych w ramach danej giéwnej swiadczonej ustugi,
zwigzanych z realizacja konkretnego danego celu;

c) identyfikacja zadar wspomagajacych powigzanych z realizacja celu.

ROZDZIAL 4

Okreslenie celow i zadar, monitorowanie i ocena ich realizacji

§6

W nastepnej kolejnosci nalezy:

1.

Okresli¢ cele i zadania jednostki w procesach, w co najmniej rocznej perspektywie
wedtug przyktadowego planu pracy stanowiacego zatacznik nr 1 do zarzadzenia.

. Wykonanie celow i zadan monitorowaé za pomocg wyznaczonych

wskaznikoéw/miernikow.

. Zapewni¢ odpowiedni system monitorowania realizacji celéw i zadan jednostki.

. Przeprowadzac¢ pétroczna i roczng ocene realizacji celéw i zadan pod wzgledem

oszczednosci, efektywnosci i skutecznosci poprzez przygotowanie sprawozdania
z wykonania planu pracy stanowigcego zatacznik nr 2 do zarzadzenia.

. Wskazac¢ osoby odpowiedzialne za wykonanie zadan.



ROZDZIAL 5
Identyfikacja ryzyka
§7 ]

. Identyfikacji ryzyka dokonujemy nie rzadziej niz raz w roku w odniesieniu do celow
i zadan (podzadan) jednostki zdefiniowanych w rocznym planie pracy przy
zastosowaniu formularza szacowania ryzyka stanowigcego zatacznik nr 3
do zarzadzenia.

. Formularz ~ szacowania ryzyka winien zawiera¢ wszystkie rodzaje
zidentyfikowanego ryzyka, w tym zwigzane z mozliwym naruszeniem praw lub
wolnosci oséb fizycznych.

. Dla kazdego zidentyfikowanego ryzyka ustala sie jego wiasciciela.

ROZDZIAL 6

Analiza ryzyka

§8

. Zidentyfikowane zagrozenia poddajemy analizie majacej na celu okreslenie
prawdopodobieristwa wystapienia danego zagrozenia i mozliwych jego skutkow.

. Kazde zidentyfikowane ryzyko podlega analizie majacej na celu oszacowanie:

a) ryzyka nieodtacznego - wystepujacego bez jakichkolwiek mechanizmow
kontrolnych, ktére ograniczajg ryzyko, poprzez okreslenie:
— prawdopodobienstwa jego wystgpienia — ocena punktowa w skali
od 1do 3,
— skutku wystapienia (straty), jaki bedzie miato ewentualne wystapienie tego
ryzyka — ocena punktowa w skali od 1 do 3.
b) ryzyka rezydualnego - wystepujacego po wprowadzeniu mechanizméw
kontrolnych, ktére ograniczajg ryzyko, poprzez okreslenie:
— prawdopodobienstwa jego wystgpienia — ocena punktowa w skali
od 1 do 3,
— skutku wystgpienia (straty), jaki bedzie miato ewentualne wystgpienie tego
ryzyka — ocena punktowa w skali od 1 do 3.

. Do okreslenia prawdopodobiehstwa ryzyka nalezy stosowac¢ nastepujace definicje:

a) 1 — mato prawdopodobne, ale mozliwe: istniejg uzasadnione powody by sadzic,
ze zdarzenie objete ryzykiem zdarzy sie raz lub nie zdarzy sie w ciggu roku,

b) 2 '~ catkiem mozliwe: istniejg uzasadnione powody by sadzi¢, ze zdarzenie
objete ryzykiem zdarzy sie kilkakrotnie w ciagu roku,

¢) 3 — bardzo prawdopodobne: istnieja. uzasadnione powody by sadzié, ze
zdarzenie objete ryzykiem zdarzy sie wielokrotnie w ciggu roku.



L4

. Istotnosc¢ ryzyka oceniana jest w nastepujacy sposéb:

4. Do okreslenia skutku wystapienia ryzyka w realizacje celéw i zadan stosuje sie

nastepujace definicje:

a) 1 — niewielki: zdarzenie objete ryzykiem powoduje niewielkg strate finansowa,
zaktocenie lub opoznienie w wykonywaniu zadan, nie wptywa na reputacje
jednostki, skutki zdarzenia mozna fatwo usungé, powoduje niewielkie
naruszenie praw i wolnosci osob.

b) 2 — duzy: zdarzenie objete ryzykiem powoduje znaczng strate finansowa, ma
negatywny wptyw na efektywno$¢ dziatania, jako$¢ wykonywanych zadan,
reputacje jednostki, z wystgpieniem zdarzenia objetego ryzykiem moze sie
wigzac trudny proces przywracania stanu poprzedniego, powoduje duze
haruszenie praw i wolnosci osob.

¢) 3 — bardzo powazny: zdarzenie objete ryzykiem powoduje uszczerbek majacy
bardzo duzy lub krytyczny wptyw na realizacje kluczowych zadan albo
osiagniecie zalozonych celéw, powazny uszczerbek w zakresie jakosci
wykonywanych zadan, powazng strate finansowa lub reputacji, powoduje
bardzo powazne naruszenie praw i wolnosci 0séb.

. taczna relacja (iloczyn) wartosci prawdopodobienstwa i skutku wystapienia ryzyka

okre$la wartosc¢ ryzyka.

§9

. W oparciu o oszacowang warto$¢ ryzyka ustalany jest poziom istotnosci ryzyka

(waga ryzyka) i akceptowalny poziom ryzyka..

P
Bardzo powazny (3)

S
i

Duzy (2)

2

SKUTEK

Niewielki (1)

Mato prawdopodobne, Calkiem mozliwe Bardzo
ale mozliwe (1) (2) prawdopodobne (3)

PRAWDOPODOBIENSTWO

. Do okre$lenia akceptowalnego poziomu ryzyka stosuje sie nastepujace definicje:

-

a) RP — ryzyko powazne: warto$¢ od 6 do 9, wymaga wprowadzenia dziatar
zaradczych, w tym modyfikacji lub uzupetnienia mechanizméw kontrolnych,
ktdre ogranicza prawdopodobieristwo lub skutek wystgpienia ryzyka. Decyzje
o tolerowaniu (akceptacji) ryzyka powaznego moze podjaé dyrektor jednostki.

b) RU — ryzyko umiarkowane: warto$¢ od 3 do 4, wymaga rozwazenia potrzeby
wdrozenia mechanizméw kontrolnych. Umiarkowane ryzyko moze jednak
zosta¢ zaakceptowane, gdy koszty wdrozenia dziatan zaradczych sg zbyt
wysokie. W tym przypadku ryzyko wymaga szczegdlnego monitorowania,
w sytuacji kazdej zmiany w tym obszarze.



c) RN — ryzyko nieznaczne: warto§¢ od 1 do 2, nalezy traktowaé jako ryzyko
akceptowalne. Ryzyko to nie niesie istotnych zagrozerh. Wdrozenie
mechanizméw kontrolnych nie jest konieczne. Zaakceptowanie tego ryzyka nie
wyklucza koniecznoéci jego monitorowania. W tym przypadku wystarczy jednak
standardowy system monitoringu — 2x w ciggu roku.

ROZDZIAL 7
Reakcja na ryzyko
§ 10
. Do kazdego zidentyfikowanego ryzyka nalezy okresli¢ rodzaj wymaganej reakgiji.

. Metodami reakcji na ryzyko sa:

a) Tolerowanie ryzyka (TR) — w przypadku, gdy nie ma potrzeby wdrozenia
dodatkowych zabezpieczen ze wzgledu na akceptacie ryzyka przez jego
wiasciciela a takze jesli istniejg okreslone trudnosci w przeciwdziataniu ryzykom
lub koszty podjetych dziatan moga przekroczy¢ przewidywane korzysci.

b) Przeniesienie ryzyka (PR) — przeniesienie ryzyka na inng instytucje, np.
poprzez ubezpieczenie, powierzenie przetwarzania danych wyspecjalizowanym
podmiotom. : i

c) Wycofanie (WR) - zawieszenie dziatan rodzacych zbyt wysokie ryzyko,
wycofanie z zamiaru przetwarzania danych lub zaprzestanie ich przetwarzania.

d) Dziatanie (DR) - dziatania pozwalajagce na zmniejszenie ryzyka do
akceptowalnego poziomu, np. dzigki wzmocnieniu mechanizmoéw kontrolnych
(procedury, wytyczne, zasady, nadzér, zabezpieczenia i dostepne technologie
itp.) wbudowanych w realizowane zadania, majgc na wzgledzie koszt ich
wdrozenia.

. W celu okres$lenia metody przeciwdziatania ryzyku nalezy przeanalizowaé:

a) przyczyny (zrodta) ryzyka i mozliwe scenariusze rozwoju wydarzen,

b) istniejgce mechanizmy kontrolne stosowane w celu ograniczenia lub unikniecia
ryzyka,

c) skutecznos¢ istniejacych mechanizméw kontrolnych, tj. zakres w jakim
przeciwdziatajg ryzyku, a poprzez to utatwiajg lub utrudniajg realizacje celow
i zadan.

§ 11

. W odniesieniu do okreslonych ryzyk nalezy zastosowa¢ mechanizmy kontrolne,
kiére spowoduja, ze ryzyka nie wystapia w ogole lub zmniejszy sie
prawdopodobienstwo ich pojawienia sie oraz ograniczony zostanie réwniez ich
wptyw na dziatalnosc¢ jednostki.

. Koszt wdrozenia mechanizméw kontrolnych nie powinien by¢ wyzszy niz
uzyskane dzieki nim korzysci.



. Do ogdinych mechanizméw kontrolnych nalezy np. dokumentowanie systemu
kontroli  zarzadczej (procedury, instrukcje, wytyczne), dokumentowanie
poszczegdlnych zdarzen finansowych i gospodarczych, zatwierdzanie operadji
finansowych i gospodarczych, podziat obowigzkow, szkolenia, wydzielenie lub
wyznaczenie osoby do prowadzenia kontroli (funkcjonalnej i instytucjonalnej),
nadzor, rejestrowanie istotnych odstepstw od zasad zapisanych w procedurach,
instrukcjach czy wytycznych, ochrona zasobow, zastosowanie mechanizméw
kontroli systeméw informatycznych, ograniczenie dostepu do zasobow
materialnych, finansowych i informacyjnych.

ROZDZIAL 8
MONITOROWANIE RYZYKA
§ 12

. Monitorowanie ryzyka jest procesem ciagtym i polega na okresowym przegladzie
wszystkich rodzajow ryzyka, w celu okreslenia czy w trakcie realizacji celéw
i zadan ich punktowe oceny w zakresie istotnosci nie ulegty zmianie oraz czy nie
pojawity si¢ nowe ryzyka, nowe podatnosci i inne istotne zmiany wymagajace
ponownej analizy i oceny.

. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczenia do
akceptowalnego poziomu sa na biezgco monitorowane przez:

a) wiasciciela ryzyka, ktéry ocenia poziom zidentyfikowanego ryzyka oraz
skuteczno$c¢ stosowanych metod jego ograniczenia.
b) dyrektora jednostki w ramach biezacego zarzadzania jednostka.

. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczenia do
akceptowalnego poziomu s réwniez poddawane okresowej ocenie, ktéra powinna
by¢ udokumentowana.

. Formularz szacowania ryzyka powinien na przestrzeni roku zmienia¢ sie tak, by
odzwierciedla¢ dynamiczny charakter ryzyka oraz sposéb zarzadzania jednostka.

g ROZDZIAL. ©
ZAKRESY ZADAN | OBOWIAZKOW
§13

. Dyrektor jednostki jest odpowiedzialny za

a) ksztattowanie i wdrazanie systemu zarzadzania ryzykiem,

b) zapewnienie, by pracownicy byli $wiadomi wagi systemu zarzadzania ryzykiem,
¢) nadzér i monitorowanie skuteczno$ci systemu zarzadzania ryzykiem,

d) wyznaczanie poziomu akceptowalnego dla kazdego ryzyka,



€) nadzér i monitorowanie skutecznosci systemu zarzadzania ryzykiem,
. d) wyznaczanie poziomu akceptowalnego dla kazdego ryzyka,
) podejmowanie decyzji dotyczacych sposobu reakcji na poszczegdine ryzyka,
f) zapewnienie wszystkim pracownikom mozliwosci formainego zgtaszania zmian
w zakresie identyfikowanego przez nich ryzyka lub innych istotnych probleméw.

2. Wiaciciel ryzyka jest odpowiedzialny za:

a) prawidtowe stosowanie rozwiazah wynikajagcych z systemu zarzadzania
ryzykiem,

b) rzetelng identyfikacje i ocene ryzyka zwigzanego z realizacjg przydzielonych
zadan,

C) proponowanie sposobu postepowania w odniesieniu do poszczegolnych ryzyk,
d) wdrazanie adekwatnych mechanizméw kontrolnych.

3. Kazdy z pracownikéw jest odpowiedzialny za stosowanie ustalonych
mechanizméw kontrolnych oraz ma prawo i obowigzek zgtaszania przetozonemu
informacji o pojawiajgcych sig ryzykach lub innych istofnych problemach podczas
wykonywania przydzielonych zadan.

ROZDZIAL 10
POSTANOWIENIA KONCOWE
§ 14
W sprawach nieuregulowanych zarzadzeniem decyzje podejmuje dyrektor jednostki.
§15
Wykonanie zarzadzenia powierzam dyrektorom jednostek organizacyjnych.

§ 16

Traci moc Zarzadzenie Nr 19/2013 Starosty Bielskiego z dnia 4 kwietnia 2013 r.
w sprawie wytycznych w zakresie ustalenia Systemu zarzadzania ryzykiem

~

w jednostkach organizacyjnych Powiatu Bielskiego.
§17

Zarzadzenie wchodzi w zycie z dniem podpisania.
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